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面向联邦学习标签翻转攻击的客户端选择防御方法

李建鑫，陈思光

（南京邮电大学物联网学院，江苏 南京 210003）

摘 要：联邦学习允许多个客户端仅共享模型更新而不上传本地数据以协作训练一个全局模型，但正是由于它这

种基于分布式的全局聚合模式，导致联邦学习易受到标签翻转攻击的恶意影响。为此，提出了一种面向联邦学习

标签翻转攻击的客户端选择防御算法。具体地，该算法基于客户端与辅助客户端模型的余弦相似度以及客户端模

型的准确率获得每个客户端的可靠因子，并依据可靠因子进行加权聚合，以此获得全局模型。通过赋予良性客户

端更高的权重，可显著降低恶性客户端对全局模型的影响，提高模型的准确率。结合客户端的历史良性情况，融

合汤普森采样方法，计算每个客户端被选择进行聚合的概率，确定下一轮参与聚合的客户端。通过筛选更加良性

的客户端进行聚合可有效防御标签翻转攻击，提升模型鲁棒性。仿真结果表明，与现有的联邦平均（FedAvg, 

federated averaging）算法和通过信任引导的拜占庭鲁棒联邦学习（FLTrust, Byzantine-robust federated learning via 

trust bootstrapping）算法相比，该算法能够更有效地防御标签翻转攻击并获得更高的准确率。
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Client selection for federated learning against label flipping attacks
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Abstract: Federated learning (FL) allows multiple clients to train a global model collaboratively by sharing only model 

updates without uploading local data. But due to its distributed global aggregation mode, FL is vulnerable to the malicious 

impact of label flipping attacks. Therefore, a client selection algorithm was proposed for FL against label flipping attacks. 

Specifically, the algorithm obtains the reliability score of each client based on the cosine similarity of client model and 

auxiliary client model and the accuracy of client model, and carries out weighted aggregation according to the reliability 

score to obtain the global model. By assigning higher weights to benign clients, the influence of malicious clients on the 

global model can be significantly reduced and the accuracy of the model can be improved. Then, Thompson sampling 

method was integrated to calculate the probability of each client being selected for aggregation and determine the clients 

participating in the aggregation in the next round based on the historical benign data of the clients. By screening more benign 

clients for aggregation, label flipping attacks can be effectively prevented and the robustness of the model was improved. 

Simulation results show that compared with the existing FedAvg and FLTrust algorithms, the proposed algorithm can defend 

against label flipping attacks more effectively and achieve higher accuracy.
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0　引言

近年来，随着电子信息技术的不断普及，移动

设备和感知设备被广泛部署，它们每天产生大量数

据，给机器学习带来了新前景[1]。传统的机器学习

大多采用集中式的方法来训练机器学习模型，用户

将本地数据上传到中心服务器，然后通过数据预处

理、数据分割、模型选择、模型训练等步骤实现机

器学习，使用所有用户的私有数据对模型进行训练

固然会给模型性能带来较大的提升[2]，然而，这种

集中式的机器学习方法存在泄露用户数据，侵犯用

户隐私的风险，这时候，联邦学习就应运而生了，它

最初是在2017年由谷歌提出的[3]，并作为一种新兴的

分布式机器学习范式[4]，被广泛应用于医疗、金融、

工业、销售[5]等领域，有效打破数据壁垒[6]，成为

移动网络、机器学习等交叉领域的热门研究课题[7]。

它的核心思想是在保护用户数据隐私的前提下，实

现多方共同参与的训练，解决数据孤岛问题[8]。

然而，由于联邦学习分布式的特性[9]，客户端

能够完全控制自己的本地数据[10]，服务器无法掌控

客户端的行为，因此联邦学习很容易受到各种攻击。

其中，较为常见的是投毒攻击。它主要分为数据投

毒攻击[11]和模型投毒攻击，数据投毒攻击是指恶性

客户端向数据集中注入噪声或翻转数据标签，使全

局模型做出错误的预测；模型投毒攻击是指恶性客

户端篡改上传至中心服务器的本地模型参数或梯

度[12]，使其包含恶意信息，用于全局模型的聚合，损

害全局模型。本文探讨的是标签翻转攻击，它通常

是由恶性客户端发起的，通过翻转某些类别样本的

标签，让模型学习到错误的知识，最终诱导全局模

型将源类别的样本错误分类为目标类别[13]，以达到

损害全局模型，降低模型准确率的目的。恶性客户

端在不需要掌握任何先验知识的前提下，就能够轻

松地实行标签翻转攻击，并给整个模型带来巨大的

危害[14-15]。因此，针对标签翻转攻击的防御工作已

经刻不容缓。

为了缓解标签翻转攻击给联邦学习系统带来的

危害，研究者已经提出了多种防御机制。当前，防御

标签翻转攻击的方法主要是从基于客户端的本地数

据集和客户端上传至中心服务器的模型更新两个维度

考虑的。文献[16]通过考虑客户端的本地数据集来

防御标签翻转攻击，它使用支持向量机模型来对数

据进行审查，通过分类模型在有毒数据集和干净数

据集上产生的总误差作为判断数据集是否有毒的标

准。文献[17]基于数据预处理的方法通过学习去噪

函数来消除标签翻转攻击带来的影响。文献[18]通

过学习有毒数据标签和干净数据标签之间的转换关

系来为标签翻转攻击建模，模拟对抗性噪声。

更多的方法是从第二个维度来防御标签翻转攻

击，如文献[19]提出一种自适应的联邦聚合算法，

它基于模型更新在各个维度的中位数来评估每个客户

端的可靠度，然后自适应地调整相应用户模型更新的

权重，并且该文献还提出了一种去除恶意模型更新的

对数函数。文献[20]提出用一些鲁棒性的聚合方法

来取代传统的联邦平均（FedAvg, federated averaging）

算法，这些鲁棒性的聚合方法包括中位数聚合法、修

剪平均聚合法等。鲁棒性聚合方法是通过从本地客

户端上传至中心服务器的模型更新中剔除恶意的模

型更新来达到防御标签翻转攻击的目的，但是如文

献[19-20]只选择模型更新中每个维度中位数或平均

数来进行全局聚合不具有科学依据。同时，这种事

后防御的方法在客户端选择和模型训练过程中都会

有恶性客户端的参与，防御的效果并不是很理想。

文献[21]通过比较本地客户端模型更新和参考

更新的相似度，实现对恶意客户端的识别，同时引

入客户端信誉度以降低非独立同分布数据对恶意客

户端识别的影响。文献[22]通过向全局模型更新中

添加对抗样本噪声，能够在保证联邦学习准确率的

同时，有效防御攻击。文献[23]采用TOP-K梯度选

择方法对模型更新进行筛选，同时对选择的模型更

新进行裁剪量化以保证数据隐私安全。文献[24]中

的Krum算法通过计算每一个更新与其余所有更新

之间的欧氏距离，选择距离最小的更新用于全局模

型的聚合。文献[25]通过Multi-Krum算法过滤掉恶

意的模型更新来防御标签翻转攻击。虽然Krum和

Multi-Krum算法鲁棒性较高，能够剔除掉距离其他

模型较远的模型，减少恶意模型的影响，但是欧氏

距离的计算会浪费较多的内存和计算资源，对于大

规模的网络来说这种防御方法是不可行的，同时这

两种方法需要提前知道恶性客户端的数量，显然是

不符合现实场景的[26]。

文献[27]提出将模型更新存储在区块链上，然

后由区块链中的矿工负责剔除不可信的模型更新。

文献[28]基于双陷门同态加密设计了隐私保护防御
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策略，通过评估客户端模型的质量来决定不同客户

端模型更新在全局聚合时的权重，实现鲁棒性的聚

合。文献[29]提出的自适应联邦平均算法通过隐马

尔科夫模型在每轮迭代时检测并丢弃恶意的更新，

但是该方法有较大的局限性，它假设客户端的本地

数据集是独立同分布的，而现实生活中的场景大多

是非独立同分布的，因而不具备现实意义。

因此，针对目前已有的防御方法所存在的计算

开销大，不适用于非独立同分布场景以及防御效果不

佳等问题，本文从客户端选择的角度出发，提出了

一种面向联邦学习标签翻转攻击的客户端选择防御

方法（FedCS, client selection for federated learning 

against label flipping attacks），主要贡献总结如下。

(1) 结合辅助客户端与中心服务器设计了可靠

因子计算及加权聚合的方法。该方法基于辅助客户

端测量的客户端模型准确率及客户端与辅助客户端

模型的余弦相似度可以较小的计算开销获得客户端

的可靠因子，用以评价客户端在某一训练轮次的良

性程度。同时，基于该可靠因子实现对模型的加权

聚合，以此获得全局模型，通过赋予良性客户端更

高的权重，可显著降低恶性客户端对全局模型的影

响，提高模型的准确率。

(2) 设计了动态客户端选择方法。结合客户端

历史良性情况，融合多臂老虎机中的汤普森采样方

法，通过对客户端被判定为良性客户端的次数 reli‐

ability和被判定为恶性客户端的次数unreliability的

实时更新，将它们的Beta分布映射为对应客户端被

选择的概率，实现对下一轮聚合客户端的选择。通

过该方法可以筛选出更加良性的客户端进行下一轮

聚合，来提升模型的鲁棒性，防御标签翻转攻击。

(3) 在独立同分布和非独立同分布的两个场景

以及不同的恶性客户端比例下开展了大量的实验，

实验结果表明本算法能够有效地防御标签翻转攻

击，较大地提升模型准确率。

1　系统模型

本文构建了FedCS模型，该模型由用户层和服

务器层组成，结构如图1所示，具体每层的功能定

义如下。

1.1 用户层

用户层由N个客户端组成，但并不是所有的客

户端都是可信的，本模型假设有比例为a的客户端

是恶性的（如图 1中橙色图标所示），即它们会发

动标签翻转攻击，危害全局模型，降低模型的准确

率。同时，本文假设客户端的数据集既可能是独立

同分布的，也可能是非独立同分布的。用户层在接

收到服务器层下发的全局模型和下一轮参与聚合的

客户端集合后，集合中的K个客户端利用自己的私

有数据集对全局模型进行本地训练并将训练后的模

型上传到服务器层。

图1　系统结构
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1.2 服务器层

服务器层由辅助客户端和具有强大计算能力的中

心服务器构成。假设服务器是可信的，即它不会主动

发动攻击危害模型。服务器层主要包括如下4个功能。

·辅助客户端接收中心服务器发来的全局模型，

利用自己的辅助数据集对模型进行训练。

·辅助客户端接收用户层上传的K个训练好的

客户端模型，利用自己的辅助数据集测试客

户端模型的准确率。

·中心服务器计算辅助客户端与客户端模型的

余弦相似度并基于准确率和余弦相似度两个

指标计算K个客户端的可靠因子，然后根据

可靠因子对客户端模型进行加权聚合，以此

获得全局模型。

·中心服务器基于N个客户端的历史可靠情况，

融合汤普森采样方法，选择下一轮参与聚合

的K个客户端，并将更新后的全局模型分发

给这些客户端。

2　FedCS算法

在联邦学习中，不同的分布式客户端共同训练

一个全局模型，但是，联邦学习分布式的特性使得

它容易受到标签翻转攻击，恶性客户端可通过翻转

本地数据集的数据标签，使得全局模型对某些样本

分类错误，危害了全局模型，也降低了模型的准确

率。因此本文设计了FedCS算法，该算法基于辅助

客户端测量的客户端模型准确率及客户端与辅助客

户端模型的余弦相似度获得客户端的可靠因子。同

时，基于该可靠因子实现对模型的加权聚合，以此

获得全局模型，通过赋予良性客户端更高的权重，

可降低恶性客户端对全局模型的影响。该算法同时

结合客户端历史良性情况，融合汤普森采样方法，

实现对下一轮聚合客户端的选择。通过上述操作，

可有效防御标签翻转攻击，提高模型准确率。本算

法主要包括客户端可靠因子计算与加权聚合和动态

客户端选择两大部分，详细设计如下。

2.1　可靠因子计算与加权聚合

本模型在服务器层设置了一个辅助客户端，假

设该客户端的训练数据集是干净的，并且数据分布

与整体训练数据分布保持一致，因此辅助客户端可以

看作良性的，所以可以通过比较本地客户端和辅助

客户端训练后模型的相似度来度量本地客户端的良

性程度。本算法选择使用余弦相似度来度量两个模

型之间的相似度。余弦相似度用向量空间中两个向

量夹角的余弦值来衡量两个个体间差异的大小，余

弦值越接近 1，就表明夹角越接近 0度，两个向量

越相似，即本地客户端更良性。

假设两个向量分别是 v1和 v2，它们之间的余弦

相似度proximity (v1,v2 )可以表示为

proximity (v1,v2 ) = cosΘ =
< v1,v2 >

 v1 ⋅  v2

=

∑i = 1

n v1i*v2i

∑i = 1

n ( )v1i

2
* ∑i = 1

n ( )v2i

2

(1)

其中，Θ是向量v1和v2之间的夹角，n是向量的维数。

具体地，假设 St 为在第 t轮中被选择进行聚合

的本地客户端集合，将第 t轮中第 i个客户端训练后

的本地模型定义为wt
L,i，第 t-1轮经过服务器聚合后

的全局模型是wt-1
G ，通过式(2)可得到第 t轮中第 i个

客户端的本地模型更新g t
i，计算式为

g t
i = wt

L,i - wt-1
G (2)

同时，服务器层的辅助客户端在第 t轮经过辅

助数据集训练后的模型为wt
a，在第 t轮的模型更新

为g t
a。计算式为

g t
a = wt

a - wt-1
G (3)

因此，本地客户端与辅助客户端的余弦相似

度为

proximity (g t
i , g

t
a ) =

< g t
i , g

t
a >

 g t
i ⋅  g t

a

(4)

当客户端的数据集是非独立同分布的时候，良

性客户端之间的余弦相似度并不一定很高，同时恶

性客户端与良性客户端的余弦相似度可能会比较

高，因此，模型的余弦相似度不能成为评判客户端

良性程度的唯一指标，所以本算法融合了模型的准

确率 acc作为另一个指标，同时为了减少计算开销

与内存占用，基于辅助客户端的少量样本数据集来

测试客户端模型的准确率，计算式为

acc = M (wt
L,i, Da ) (5)

其中，M(·)是用于评估客户端模型的函数，输出模

型的准确率；Da是辅助客户端的辅助数据集。

基于求得的proximity和 acc两个指标，进行权

重和运算就可得到可靠因子RS，计算式为

RS = γ × proximity + δ × acc (6)

其中，γ和 δ分别是余弦相似度和准确率两个指标

•• 173



物 联 网 学 报 第 9 卷 

在可靠因子中占的比重。

为了提升良性客户端在全局聚合中的比重，减

小恶性客户端对全局模型的影响，本算法基于可靠

因子对客户端模型进行加权聚合，每个客户端的模

型权重是自身可靠因子与所有参与训练客户端可靠

因子之和的比值，通过赋予良性客户端更高的权重，

提升模型鲁棒性，有效防御标签翻转攻击，更新全

局模型，最后将全局模型分发给下一轮被选中的客

户端。更新后的全局模型为

wt
G =∑i = 1

K RS i∑j = 1

K RS j

wt
L,i (7)

其中，wt
G指第 t轮的全局模型，RS i代表第 i个客户

端的可靠因子。

2.2　动态客户端选择

本文基于可靠因子，进一步融合本地客户端的

历史可靠情况选择良性的客户端进行下一轮的训

练。具体地，基于多臂老虎机中的汤普森采样方法

筛选出更加良性的客户端进行下一轮聚合，以提升

模型的鲁棒性，防御标签翻转攻击。

多臂老虎机算法是在连续决策问题中研究探索

与开发权衡问题的经典框架。具体地，该算法假设

有 J台机器，赌徒每次选择其中一台机器拉动其杠

杆，随后该机器会提供一个随机的奖励，每一台机

器的奖励服从特定的概率分布。该赌徒有Q次拉动

杠杆的机会，他的目标是使得总奖励最大，所以他

要确定拉动杠杆的顺序，试图找到奖励最大的机

器，并尽可能多地拉动这台机器的杠杆。

在联邦学习中，客户端就相当于多臂老虎机中的

机器，选择某个客户端进行训练就相当于选择某个

机器拉动它的杠杆，客户端训练后的模型对全局模

型的贡献就相当于拉动杠杆得到的奖励值。因此，

多臂老虎机算法非常适合用于联邦学习的场景中。

汤普森采样算法是多臂老虎机问题的一个流行

的解决方案，首先对每个杠杆的奖励概率分布假设

一个先验分布，通常选择Beta分布作为先验；然

后，每次采样时，根据先验分布随机生成每个杠杆

的奖励概率，并选择最高概率的杠杆进行采样；采

样结束后，根据实际的奖励结果，更新每个杠杆的

奖励概率分布，并进行下一次采样。Beta分布主要

有α和β两个参数，α代表某事件成功的次数，β代

表某事件失败的次数，α与 β的相对比值越大，得

到的Beta分布的概率也越大。Beta分布的概率密度

函数为

f ( x, α, β ) = constant ⋅ xα-1(1 - x) β-1
=

xα-1( )1 - x
β-1

∫
0

1

uα-1( )1 - u
β-1

du
=

Γ ( )α + β

Γ ( )α Γ ( )β xα-1( )1 - x
β-1

=

1

Beta ( )α, β
xα-1( )1 - x

β-1

(8)

其中，Γ( )表示gamma函数，实现数值的阶乘。

由于 Beta 分布的概率密度函数值域为 [0,1]，

Beta分布可以用于描述各种0-1区间内的事件。本

文基于汤普森采样方法，根据Beta分布概率密度函

数值域在[0,1]的特点将其映射为每个客户端被选择

进行下一轮聚合的概率p，计算式为

p = Beta (reliability,unreliability) (9)

在第一轮训练中，本算法将 reliability和unreli‐

ability都设定为 1，此时的Beta分布在(0,1)均匀分

布，表示在第一轮训练前，每一个客户端都有均等概

率被选择进行第一轮的聚合。然后，在后续轮次训

练过程中，当中心服务器计算完客户端的可靠因子

后，会对这些可靠因子进行降序排序，排在前80%

的可靠因子对应客户端的 reliability属性值会加 1，

其余客户端则保持 reliability 值不变，unreliability

属性值加 1，这样就可以实时地对每个客户端的

reliability值和unreliability值进行更新，而 reliability

与 unreliability的相对比值就是该客户端历史良性

情况，然后就可以通过Beta分布计算每一个客户端

下一轮被选中的概率。为了选择更加良性的客户端

进行训练，本算法将每个客户端被选中的概率进行

排序，选择概率最大的前K个客户端进行下一轮聚

合，计算式为

St = maxK{p1, p2, ⋯, pN}, (10)

其中，函数maxK 表示从集合中选择最大的前K个

元素，并返回选中元素下标组成的集合；St是第 t轮

被选中进行聚合的客户端序号的集合；pi指在第 t轮

第i个客户端被选中进行聚合的概率。为便于理解本文

所设计方法，将上述过程凝练成伪代码的形式，

FedCS算法如算法1所示。

算法1 FedCS算法

输入：通信轮数 T，本地迭代次数E，学习率

η，参与训练的客户端集合St，辅助客户端 sa，辅助

数据集Da

输出：全局模型wT
G，下一参与训练的客户端
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集合轮St + 1

初始化：初始化全局模型w0
G

for 通信轮次 t = 0, 1, 2, ⋯, T - 1 do

St中的客户端和辅助客户端进行本地训练；

基于式(1)获得客户端的余弦相似度proxim‐

ity；

基于式(6)获得客户端的可靠因子RSi；

基于式(7)获得聚合后的全局模型wt
G；

将获得的可靠因子根据大小进行排序；

如果可靠因子排在前80%：

对应客户端的可靠度 reliability值加1；

否则：

对应客户端的不可靠度unreliability加1；

for 每个客户端 i = 1, 2, ⋯, N do

基于式(9)计算每个客户端被选择进行

下一轮聚合的概率pi；

将概率pi根据大小进行排序；

如果pi排在前K个：

将对应的客户端下标加入集合St + 1中；

获得下一轮参与训练的客户端集合St + 1；

end

end

3　仿真与分析

3.1　样本集与仿真设置

仿真使用的样本集为 MNIST 数据集[30]，它是

一个被广泛用于计算机视觉和机器学习领域的经典数

据集。它包含了一组手写数字的灰度图像，每个图像

都是28像素×28像素，每个像素的值表示灰度级别，

通常在0到255之间。MNIST数据集包含10个类别，

分别为数字 0到 9。它分为训练集和测试集两个部

分。训练集共有 60 000个图像，用于模型的训练；

测试集共有 10 000个图像，用于模型的性能评估。

MNIST 数据集中的标签是用独热编码（one-hot-

vectors）表示的，一个 one-hot 向量除了某一位数

字是1之外，其余维度的数字都是0，比如标签1用独

热编码表示为 ( [ 0, 1, 0, 0, 0, 0, 0, 0, 0, 0 ])，标签5用

独热编码表示为( [ 0, 0, 0, 0, 0, 1, 0, 0, 0, 0 ])。

实验采用卷积神经网络（CNN, convolutional 

neural network）模型[31]，它能够自动提取输入数据

的特征，实现对输入数据的高效分类和识别。其

次，本实验设置了1个中心服务器和30个本地客户

端，不同于传统的联邦学习架构，实验在服务器层

加入了一个辅助客户端，帮助评判本地客户端的良

性程度。实验设置了两个不同的场景，分别是独立

同分布和非独立同分布场景，在独立同分布的场景

中，首先从训练数据集中的60 000张图片中，按照

每个类别选取20张图片总共200张图片分发给辅助

客户端用于训练，接下来将剩余的图片均匀分发给

所有的本地客户端，保证每个类别的图片在所有客

户端中的占比是一样的；在非独立同分布的场景中，

按照同样的方法分发数据给辅助客户端，但是需要

将剩余的图片随机分发给本地客户端，保证非独立

同分布的要求。此外，客户端采用随机梯度下降方

法[32]进行本地训练，采取交叉熵损失函数以更好地

适应分类问题，实验设置本地迭代轮次为3，全局迭

代轮次为200，每一轮选取的本地客户端数量为K=

5，恶性客户端的比例分别是 a = 0.1, a = 0.2, a =

0.3，并且恶性客户端本地数据集中的数据全部被污

染，即每一个数据的标签 l会被翻转成10 - l，学习

率设置为0.001，余弦相似度和准确率的比重β和γ分

别设置为0.3和0.7。为了评估所提面向标签翻转攻

击的客户端选择防御方法，本文将所提出的方法与

FedAvg[3]算法和FLTrust[33]算法进行对比，以突出本

文方法的防御优势。

3.2　仿真结果与分析

FedAvg算法、通过信任引导的拜占庭鲁棒联

邦学习（FLTrust, Byzantine-robust federated learning 

via trust bootstrapping）算法和本文所提FedCS算法

在独立同分布场景下、非独立同分布场景下模型准

确率随迭代次数变化分别如图 2和图 3所示。可以

看出，无论是在独立同分布还是非独立同分布的场

景下，随着恶性客户端比例的上升，3种算法的准确

率都有不同程度的下降。以独立同分布的场景为

例，FedAvg算法的准确率从 92.5%下降到 86.4%，

下降幅度最大；FLTrust算法的准确率从93.1%下降

到 91.1%；FedCS 算法的准确率从 95.3% 下降到

92.7%，准确率均处于最高。当恶性客户端比例分别

处于 0.1、0.2、0.3时，FedAvg算法和FLTrust算法

相对FedCS算法的表现都较差，当处在独立同分布

的场景时，FLTrust算法虽然收敛速度不如FedAvg

算法，但是能够取得更高的准确率，实现相对较好

的防御性能；当处在非独立同分布的场景时，FedAvg

算法取得的防御效果明显优于FLTrust算法，这是
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由于FLTrust算法在服务器端设置了一个服务器模

型，仅考虑本地模型更新与服务器模型更新的余弦

相似度用于计算本地客户端的信任分数，最终基于

客户端的信任分数对模型进行加权聚合，但是在非

独立同分布的场景中，恶性客户端与良性客户端模

型的余弦相似度可能会比较高，良性客户端之间模

型的余弦相似度反而会比较低，所以该方法并不能

很好地适用于非独立同分布场景。相比之下，本文

所提出的FedCS算法融合了本地客户端和辅助客户

端模型的余弦相似度和本地客户端模型在辅助数据

集上的准确率两个指标获得客户端可靠因子，并基

于该可靠因子实行加权聚合和客户端选择策略，通

过上述操作，能够赋予良性客户端更高的权重，可

显著降低恶性客户端影响，并能够较快地筛选出良

性客户端进行聚合，同时又能够适用于非独立同分

布场景，实现较快的收敛，有效防御标签翻转

攻击。

从图 2和图 3也可以看出，FedCS算法较其他

两种算法能够较快地实现模型收敛，在独立同分布

的场景中，FedCS算法能够在第 100轮左右实现收

敛，在非独立同分布的场景中，FedCS算法能够在

第 150 轮左右实现收敛；同时，相比其他两种算

法，FedCS算法在整个训练过程中的准确率随迭代

次数的变化波动较小，尤其在恶性客户端比例较低

的时候，准确率基本随着迭代次数增加而单调增

大，这是因为FedAvg算法和FLTrust算法每一轮都

是随机选择客户端，这样模型的准确率就会较大程

度地受到每一轮所选择客户端的影响，如果选择的

都是良性客户端，那么模型准确率就能够实现较大

的提升，如果选择的客户端中有较多恶性客户端，

那么模型准确率就会受到较大的影响。FedCS算法

在独立同分布和非独立同分布两个场景中的表现都

要优于其他两种算法，并不会受到数据分布的较大

影响。

图3　非独立同分布场景下模型准确率随迭代次数变化

图2　独立同分布场景下模型准确率随迭代次数变化
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进一步观察图 2和图 3可以发现，FedCS算法

在迭代的初期准确率会出现波动，这是因为第一轮

给每一个客户端设置的 reliability 值和 unreliability

值都是 1，所以每一个客户端有均等的机会被选择

进行第一轮训练。迭代初期，恶性客户端和良性客

户端训练后的本地模型在辅助数据集上进行准确率

测试，由于全局迭代轮数较少，模型学习到的知识

不够充分，客户端模型测得的准确率都是偏低的，

他们的可靠因子也都很接近，恶性客户端也就有机

会在后续的轮次中再次被选中。不过，经过 20轮

左右的训练，良性客户端的优势就能够体现出来，

它们已经学习到了大量知识，测得的模型准确率远

高于恶性客户端，所以，良性客户端的 reliability

值不断加大，而恶性客户端的 unreliability值不断

加大，后续就能够较准确地把良性客户端筛选出来

用于训练，从根本上有效防御标签翻转攻击。观察

图 3可以发现，FLTrust方法和 FedAvg方法在非独

立同分布的场景中性能表现接近，这主要是由于

FLTrust 算法在服务器端设置了一个服务器模型，

然后仅考虑本地模型更新与服务器模型更新的余弦

相似度用于计算本地客户端的信任分数。最终，基

于客户端的信任分数对模型进行加权聚合，但是在

非独立同分布的场景中，恶意客户端与良性客户端

模型的余弦相似度可能会比较高，良性客户端之间

模型的余弦相似度反而会比较低；也就是说在非独

立同分布的场景下，余弦相似度和客户端的良性程

度并不成正比，加权聚合操作也不能够有效提高良

性客户端模型的比重，所以该方法并不能很好地适

用于非独立同分布场景。FedAvg算法并没有客户

端选择的过程，每一轮都是随机选择客户端，并且

依据本地训练样本比例决定加权聚合的权重，而这

个权重同样不能反映客户端的良性程度。因此，这

两种方法对模型的加权聚合都不能有效地提升良性

客户端模型的比重，随机性都较强，两种方法在非

独立同分布场景下性能表现较为类似。

为了进一步验证可靠因子加权计算方式的作

用，对其两个指标模型准确率和模型的余弦相似度

在独立同分布场景和非独立同分布场景下分别进行

了消融实验。图 4 展示了针对可靠因子的消融实

验。由图 4(a)、图 4(b)发现，本文所提出的对两个

指标进行加权得到可靠因子的方法FedCS能够带来

更高的模型准确率，分别达到了 98.57%、98.3%，

能够更好地防御标签翻转攻击，而只采用模型准确

率或者模型的余弦相似度计算客户端的可靠因子不

能够完全筛选出良性客户端，同时对客户端良性程

度的评价也不够准确，尤其是在非独立同分布的场

景下，加权计算可靠因子带来的性能收益更加明

显，因为在非独立同分布的场景下，良性客户端的

准确率以及与辅助客户端模型的余弦相似度都不一

定很高，因此，只有综合考量两个因素才能够更加

精准地筛选出良性客户端进行后续训练。

4　结束语

为了防御标签翻转攻击，提升模型的鲁棒性，

本文提出了一种面向联邦学习标签翻转攻击的客户

端选择防御算法。具体地，本文所提算法基于辅助

客户端测量的客户端模型准确率及客户端与辅助客

户端模型的余弦相似度获得客户端的可靠因子。同

时，基于该可靠因子实现对模型的加权聚合，以此

获得全局模型。本文所提算法同时结合客户端历史

良性情况，融合汤普森采样方法，实现了对下一轮

聚合客户端的选择。通过上述操作，本文所提算法

能够快速有效地把恶性客户端剔除出来，选择良性

客户端进行聚合。最后，与现有算法的对比表明本

文所提算法能够较快地收敛，并能有效防御标签翻

转攻击，提高模型准确率。

图4　针对可靠因子的消融实验
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